MINISTERIO DAS COMUNICACOES

BOLETIM DE SERVICO

Boletim de Servico Ano 22 —n° 45 Brasilia-DF, 01 de dezembro de 2014

Publica¢do semanal da CGGP/SPOA

CADERNO DE ATOS

SUBSECRETARIA DE PLANEJAMENTO, ORCAMENTO E
ADMINISTRACAO

NORMA OPERACIONAL NeSEI-MC 7
De 27 De novembro De 2014.

Institui a Norma Operacional de Gestdo Incidentes e
Problemas no &mbito do Ministério das Comunicacdes.

O PRESIDENTE DO COMITI? DE TECNOLOGIA E DE SEGURANCA DA
INFORMACAO E COMUNICACOES, no uso das atribuicbes legais definidas pela Portaria
1018/2014/SEI-MC, de 25 de Agosto de 2014; e

Considerando os termos da Instrucdo Normativa n® 01/GSI/PR, de 13 de junho de 2008, que
disciplina a Gestdo de Seguranca da Informacdo e Comunicagdes na Administracdo Publica
Federal, direta e indireta;

Considerando a Norma Complementar n° 08/DSIG/GSIPR, que estabelece diretrizes para
gerenciamento de incidentes em redes computacionais nos 6rgdos e entidades da Administracdo
Publica Federal, direta e indireta;

Considerando a Norma Complementar n® 21/DSIG/GSIPR, que estabelece diretrizes para o registro
de eventos, coleta e preservacdo de evidéncias de incidentes de seguranca em redes nos 0rgéaos e
entidades da Administracdo Publica Federal, direta e indireta;

RESOLVE

Art. 1° Estabelecer, na forma dos anexos, a Norma Operacional de Gestdo de Incidentes e
Problemas no &mbito do Ministério das Comunicacdes - MC.
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Art. 2° Fica revogada a Portaria n® 2777/2014/SEI-MC, publicada no Boletim de Servigo n° 43
Especial II.

Art. 3° Esta Norma Operacional entra em vigor na data de sua publicagdo no Boletim de Servico.

ANEXO |
Gestao de Incidentes e Problemas
1. OBJETIVO

O presente documento tem por objetivo estabelecer os processos para a gestdo, tratamento e
respostas a incidentes e problemas.

2. CONCEITOS E DEFINICOES

Para a melhor compreensdo desta Norma, consideram-se as definicdes abaixo e demais defini¢des
citadas na PoSIC:

Incidente: qualquer evento adverso que ndo é parte padrdo da operacdo de um servigo que
causa, ou pode causar interrupcao;

Incidente de seguranca: qualquer evento adverso, confirmado ou sob suspeita, relacionado a
seguranca dos sistemas de computacao ou das redes de computadores;

Problema: causa raiz desconhecida de um ou mais incidentes;

Crise: uma crise é um incidente/problema de alta gravidade e urgéncia, que podera envolver
diversas areas de conhecimento e cujas decisdes requerem respostas rapidas de um grupo
seleto com poderes para tal;

Erro conhecido: causa raiz conhecida de um ou mais incidentes;

Atendimento de 1° nivel: Atendimento ao usudrio via telefone. Visa resolver incidentes de
baixa complexidade, erros conhecidos ou desconhecidos que gerem uma solucgédo de contorno
ou definitiva;

Atendimento de 2° nivel: Atendimento em que € necessario enviar um técnico ao local onde
0 usuario reportou o incidente. Visa resolver incidentes de media complexidade, erros
conhecidos ou desconhecidos que gerem uma solucdo de contorno ou definitiva;

Atendimento de 3° nivel: Atendimento em que € necessario um especialista. Visa apoio
especializado para incidentes com maior grau de complexidade, impacto e urgéncia médio ou
alto;

Atendimento de 4° nivel: Atendimento em que € necessario acionar o fornecedor externo do
equipamento ou sistema para resolucédo do incidente;

Gerente de Incidentes: Profissional responsavel por acompanhar os incidentes ocorridos,
manter a base de dados de solucBes de contorno e reportar ao Gerente de Problemas e
Gerente de Crises incidentes cujas caracteristicas se assemelham a problemas ou crises;
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Gerente de Problemas: Profissional responsdvel por acompanhar o0s problemas
identificados, manter a base de dados de erros conhecidos e solucdes definitivas; e reportar ao
Gerente de Crises problemas cujas caracteristicas se assemelham a crises;

Gerente de Crises: Profissional responsavel por agir tempestivamente em caso de ocorréncia
de uma crise;

Gestor do Sistema / Servigo: Agente que libera acessos, aprova alterac6es, indica melhorias
do sistema, e que devera ser comunicado na ocorréncia de incidentes, problemas ou crises;

Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais —
ETIR:colegiado com a responsabilidade de receber, analisar e responder as notificaces e
atividades relacionadas a incidentes de seguranca em redes de computadores no ambito do
MC.

CTIR Gov: Centro de Tratamento e Resposta a Incidentes de Seguranca em Redes de
Computadores da Administracdo Publica Federal, subordinado ao Departamento de
Seguranca de Informacdo e Comunicacbes do Gabinete de Seguranca Institucional da
Presidéncia da Republica - DSIC/GSI/PR,;

3. DEFINICOES GERAIS

O Coordenador Geral de Tecnologia da Informacdo designara, por meio de boletim interno, o
Gerente de Incidentes e o Gerente de Problemas.

4. GESTAO DE INCIDENTES

O gerenciamento de incidentes tem por objetivo restaurar a operagdo normal do servico o mais
rapido possivel e garantir, desta forma, os melhores niveis de qualidade e disponibilidade do
Servico.

O fluxograma geral do tratamento de incidentes esta representado no anexo Il desta norma.
4.1. ldentificacdo e entrada dos incidentes

4.1.1. A identificacdo de incidentes e o seu cadastramento podera ser feito, por meio de
ferramenta especifica, pelo proprio usuério ou pelo Ponto de Atendimento — PA, que
recebera a demanda via e-mail ou telefone.

4.1.2. Os incidentes também poderdo ser identificados e cadastrados pela equipe
responsavel pelo monitoramento da rede.

4.1.3. Software especifico podera identificar e cadastrar incidentes automaticamente
para o devido atendimento.

4.2. Do Tratamento dos Incidentes
4.2.1. Tratamento de incidentes de cunho geral

4.2.1.1. Todos os incidentes que ndo forem incidentes de cunho de seguranca
deverdo seguir o fluxo geral de atendimento de incidentes.

4.2.2. Tratamento de incidentes de seguranca

4.2.2.1. Todos os incidentes de seguranca deverdo seguir o fluxo geral de
atendimento de incidentes e devera ser coordenado pela ETIR.
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4.2.2.2. A ETIR deverd comunicar a ocorréncia de incidentes de seguranca em
redes de computadores ao CTIR Gov, conforme procedimentos a serem definidos
pelo préprio CTIR Gov, com vistas a permitir que sejam dadas solugdes
integradas para a Administracdo Publica Federal - APF.

4.2.2.3. A comunicagdo de incidentes de seguranca ao CTIR Gov devera ser
feito através do e-mail abuse@comunicacoes.gov.br pelo agente responsével
pela ETIR.

4.3. Critérios de escalonamento

4.3.1.

4.3.2.

Incidentes de cunho geral:

4.3.1.1. Apos o cadastramento de um incidente, o atendimento de 1° nivel devera
entrar em contato com o usuario e caso ndo consiga entregar uma solucdo de
contorno ou definitiva, ou se o incidente ndo for de sua competéncia, o chamado
deveréa sera escalonado para o 2° ou 3° nivel.

4.3.1.2. Se o 2° nivel ndo conseguir entregar uma solucdo de contorno ou
definitiva, o chamado devera sera escalonado para o 3° nivel ou 4° nivel em
casos especificos.

4.3.1.3. Caso o incidente ndo seja solucionado no 3° nivel, devera ser escalonado
para o 4° nivel de atendimento.

Incidentes de cunho de seguranca

4.3.2.1. Caso o incidente seja identificado como um incidente de seguranca, o
chamado devera ser escalonado diretamente para o atendimento de 3° nivel.

5. GESTAO DE PROBLEMAS

O Gerenciamento de Problemas tem por objetivo identificar, classificar e tratar problemas, por meio
da busca de uma solucdo de contorno inicialmente, ou definitiva tratando suas causas raizes, a fim
de garantir maxima estabilidade dos servicos providos pela area de Tecnologia da Informagéo (TI).
O processo de Gerenciamento de Problemas vai cuidar, portanto, da resolucdo definitiva e da
prevencdo de falhas que causam incidentes e afetam o funcionamento normal dos servicos de TI.

O fluxograma geral do tratamento de problemas esta representado no Anexo Il desta norma

5.1. Da identificacdo dos problemas

5.1.1.

O Gerente de Problemas, utilizando técnicas de observacdo, alertas do usuario ou

do Ponto de Atendimento e softwares de identificacdo, sera o responsavel por
identificar, cadastrar e tratar os problemas.

5.1.2.

Assim que identificado o problema, deverdo ser informados o gestor do sistema /

servicgo e usuarios afetados.

5.2. Do tratamento dos problemas

5.2.1.

O Gerente de Problemas convoca uma equipe de analistas de problemas que sera

responsavel por tratar e entregar, inicialmente, uma solucdo de contorno, caso néao
exista, e posteriormente uma solucédo definitiva para o problema.

5.3. Critérios de Escalonamento
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5.3.1. O Gerente de Problemas podera acionar todos os niveis na gestdo de problemas,
independentemente de hierarquia entre eles.

6. GESTAO DE CRISE

O gerenciamento de crise visa a mitigacao de prejuizos no momento em que ocorre uma interrupgdo
de um servigo critico. A atividade possui alta criticidade, visto que lida com um incidente/problema
de grande magnitude e que influi diretamente na continuidade do negocio do Ministério, causando
até a interrupcao de suas atividades.

6.1. Da identificacdo de crise

6.1.1. O Gerente de Incidentes ou o Gerente de Problemas sdo os responsaveis pela
identificacdo e comunicacdo imediata da crise ao Gerente de Crise. Assim que
identificada a crise, deverdo ser informados o Subsecretario de Planejamento
Orcamento e Administracdo, gestor do sistema / servigo e usuarios afetados. Os

critérios utilizados para identificacdo de uma crise sdo 0s apontados na tabela abaixo.

Tabela de Identificacdo de Crise

Servico
Criticidade

de

Alta

Servico de  Media

Criticidade

Servicos de  Baixa

Criticidade

Tempo de interrupgéo: 1
—4h

Crise

Incidente / Problema

Incidente / Problema

Tempo de interrupcao: 4
-8h

Crise

Incidente / Problema

Incidente / Problema

Tempo de interrupgdo: >
8 h

Crise

Crise

Incidente / Problema

6.1.2. A identificacdo e classificagdo dos servicos em alta, média e baixa criticidade
serdo definidas pela Coordenacdo Geral de Tecnologia da Informacdo — CGTI.

6.2. Do tratamento das crises

6.2.1. Apos a identificacdo de uma crise, deverd ser criado um Gabinete de Crise,
coordenado pelo Coordenador Geral de Tecnologia da Informagéo que convoca equipe
de tratamento de crise composta por representantes de todas as unidades da CGTI e
gestor de sistema / servico.

6.2.2. A funcdo do Gabinete de Crise é tratar a crise para que ela seja solucionada, ou
seja, que o servico volte a sua operagdo normal.

6.2.3. O tratamento da crise € atividade prioritaria em relacdo a outras atividades que a
equipe envolvida esteja realizando.

6.2.4. O Gabinete de Crise podera propor contratacdo emergencial de produtos e
servigos para restauracdo dos servicos, caso seja necessario. Neste caso, representante
da Coordenacdo Geral de Recursos Logisticos serd convocado para fazer parte da
equipe de tratamento de crise.

6.3. Critérios de Escalonamento
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6.3.1. O Gabinete de Crise € a Gltima instancia para resolugéo de crises.
1. PRESERVA(;AO DE EVIDENCIAS DE INCIDENTES DE SEGURANCA

7.1. A preservacao de evidencias de incidentes de seguranca devera ser coordenada pela
ETIR, na ocorréncia de infragBes a politica de seguranca do Ministério e normas operacionais
complementares, seguindo os dispostos na norma NC 21 e quando da ocorréncia dos casos
elencados abaixo:

a) Divulgagdo ndo autorizada de dado ou informagéo sigilosa contida em sistema,
arquivo ou base de dados da APF, nos termos do art. 153, §1°-A do Cddigo Penal;

b) Invasdo de dispositivo Tecnologia de Informactes e Comunicagdes - TIC, nos
termos do art. 154-A do Cdédigo Penal;

c) Interrupcdo de servico de TIC, previsto no §1° do art. 266 do Codigo Penal;

d) Insercédo ou facilitacdo de insercdo de dados falsos, alteragcdo ou exclusdo de dados
corretos nos sistemas informatizados ou bancos de dados, nos termos do art. 313-A do
Caodigo Penal,;

e) Modificacdo ou alteracdo por usuério de sistema de informagdo sem autorizacao,
nos termos do art. 313-B do Cddigo Penal;

f) Distribuicdo, armazenamento ou conduta vinculada a pornografia infantil, nos
termos dos arts. 240, 241, 241-A, 241-B, 241-C e 241-D da Lei n° 8069/90; e

g) Interceptacdo clandestina de comunicagéo, nos termos do art. 10 da Lei n°® 9296/96.
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SUBSECRETARIA DE PLANEJAMENTO, ORCAMENTO E
ADMINISTRACAO

NORMA OPERACIONAL N2 SEI-MC 8
De 28 de novembro de 2014.

Estabelece os procedimentos para o uso dos recursos de Tecnologia da Informacédo e Comunicacédo
no &mbito do Ministério das Comunicagdes. Revoga a Norma Operacional 006/2014/SEI-MC, de
08 de agosto de 2014.

O PRESIDENTE DO COMITE DE TECNOLOGIA E DE SEGURANCA DA INFORMA(;AO E
COMUNICACOES, no uso de suas atribuices e da competéncia que lhe foi atribuida no inciso 1V,
art. 1°, da Portaria 1018/2014/SEI-MC, de 25 de agosto de 2014 e publicada no DOU do dia 1° de
setembro de 2014, resolve:

Art. 1° Estabelecer, na forma dos seus anexos, 0s procedimentos para 0 uso dos recursos de
Informatica e Tecnologia da Informacédo e Comunicacédo (TIC) no ambito do Ministério das
Comunicag6es (MC).

| — Anexo | — Do cadastramento, alteracao e desligamento de usuarios dos servicos
Il — Anexo Il — Do uso das estacdes de trabalho

I11 — Anexo 11 — Do servigo de rede de comunicagao de dados

IV — Anexo IV — Do servico de correio eletronico

V — Anexo V - Do servico de telefonia fixa e mével

Art. 2° Esta Norma aplica-se a todos que utilizam os servicos de TIC no ambito do MC, aqui
denominados usuarios, assim relacionados.

| - Servidor publico de provimento efetivo, temporario ou de livre nomeacao-exoneragao,
gerido pela Coordenacdo-Geral de Gestdo de Pessoas;

Il - Prestador de servico contratados ou cedidos por meio de acordo de cooperacao técnica,
gerido pelos respectivos gestores de contratos;

I11 - Estagiario contratado por meio de termo especifico, gerido pela Coordenacao-Geral de
Gestéo de Pessoas;

IV - Colaborador eventual que realize atividades em carater temporario e necessite o uso de
recursos de TIC, gerido por servidor de funcdo DAS 4 ou superior na estrutura do MC.

Art. 3° A solicitacdo de suporte aos servigcos constantes nesta norma deverdo ser realizados
diretamente a Coordenacdo-Geral de Tecnologia da Informacdo - CGTI, por meio dos seguintes
canais de atendimento:
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| — Sistema de atendimento disponivel na intranet
Il — Ramal: 6070

11l — Email: suporte@comunicacoes.gov.br

Art. 4° A inobservancia dos dispositivos constantes nesta norma sujeitara o infrator aos pertinentes
procedimentos administrativos, com vistas a eventual aplicacdo de penalidades.

Art. 5° Revoga-se a Norma Operacional 006/2014/SEI-MC, de 08 de agosto de 2014.

Art. 6° Esta Norma Operacional entra em vigor na data de sua publicagdo em Boletim de Servico.

ULYSSES CESAR AMARO DE MELO

ANEXO |

DO CADASTRAMENTO, ALTERACAO E DESLIGAMENTO DE USUARIOS DOS
SERVICOS

1. OBJETIVO

Regulamentar os critérios e procedimento para cadastramento, alteracdo e desligamento de usuarios
dos servicos de tecnologia da informacéo e comunicacdes no MC.

2. DO CADASTRO

2.1. O cadastro de usuario para servidor, prestador de servico e estagiario nos servigos de
TIC devera ser precedido de cadastro do colaborador no Sistema de Recursos Humanos (SRH), por
meio do seu gestor, conforme Art. 2°

2.2. A partir do cadastro no SRH a CGTI fara automaticamente a criagcdo de usuario para
acesso aos servicos de TIC e a criagdo de enderecgo de correio eletrdnico para 0 usuario.

2.3. O cadastro de usudrio para colaborador eventual devera ser solicitado por servidor
ocupante de DAS 4 ou superior a partir do formulario "Cadastro de Usuario como Colaborador
Eventual" presente no Sistema Eletrdnico de Informacao (SEI) e seré& obrigatoriamente de duracéo
temporaria.

3. DAALTERACAO

3.1. A alteracdo nos dados dos usuarios para servidor, prestador de servico e estagiario
devera ser realizada por meio do proprio usuario ou de seu gestor diretamente no sistema SRH.

3.2. No caso de alteracdo da unidade de lotacdo e/ou exercicio do usuario, 0 SRH devera
informar a CGT]I eletronicamente desta mudanca. A CGTI removera todos 0s acessos do usuario
aos sistemas em que estiver vinculado, a exce¢do dos sistemas SRH e de Ponto Eletrdnico, este
altimo para o caso de usuério do tipo servidor.

3.3. Os gestores de sistema ou sitio serdo responsaveis por conceder acessos a sistemas
necessarios as atividades do usuario na nova unidade de lotacdo ou exercicio do usuério.
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4. DO DESLIGAMENTO

4.1. E de responsabilidade do gestor do usuério registrar imediatamente o seu desligamento
do MC, a partir do sistema SRH.

4.2. A partir da informacéo do seu desligamento, a CGTI fard automaticamente o bloqueio
do usuario, impedindo-o de utilizar os servicos de TIC do MC.

4.3. Através de rotina diaria, a CGTI fara bloqueio de usuarios com cadastro de duragéo
temporaria ou com mais de 35 dias corridos sem login nos servicos de rede e de correio eletrénico,
exceto para usuarios em situacdo de licenga no sistema SRH.

4.4, A CGTI faré a exclusdo definitiva do usuario apds 10 dias corridos do seu blogueio,
precedida de cdpia de seguranca (backup) das informacdes de interesse do MC.

5. DOS PERFIS DE USUARIOS

5.1. O acesso e o limite de uso aos servicos de tecnologia da informacéo e comunicacéo
serdo regidos de acordo com o perfil do usuario.

5.2. Os perfis de usuarios dos servicos de TIC sdo 0s seguintes:

Tabela 1 - Relagéo de perfis de usuarios

Perfi Usuarios atribuidos por padréao ao perfil

Al [Servidores NE ou DAS 6

A2 |Servidores DAS 5

A3 |Servidores DAS 4

B1 [Servidores DAS 3

B2 [Servidores DAS 2 ou 1

B3 |Demais servidores

C1 |Prestadores de servigo ou Colaboradores eventuais

C2 |[Estagiéarios

E1 Secretarias - Apoio administrativo dos gabinetes

Usudarios moveis - Usuarios que requerem recursos de mobilidade para a realiza¢do do seu

E2 trabalho

5.3. Ainclusdo de usuéarios nos perfis especiais é realizada individualmente, sendo necessario:

» Perfil E1: no minimo que a solicitacdo seja enviada por Coordenador-Geral ou
equivalente, sob sua gestao hierarquica;

 Perfil E2: no minimo que a solicitagdo seja enviada por Diretor ou equivalente, sob a sua
gestdo hierarquica.
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5.4. A alteracdo do perfil de um usuario podera ser realizada, desde que devidamente
justificada, partir do formulario "Mudanca de Perfil ou Acesso de Usuario™ no SEI por
Coordenador-Geral, equivalente ou superior sob a sua gestao hierarquica. O novo perfil sera no
maximo igual ao perfil do usuario responsavel pela solicitacao.

5.5. Os usuérios atribuidos a cada perfil deverdo ter disponiveis 0s seguintes servigos:

Tabela 2 - Recursos de rede disponiveis por perfil de usuario

Perfil Rede Intranet Rede Wifi - Producéo Rede VPN*
Al X X X
A2 X X X
A3 X X X
Bl X X

B2 X X

B3 X X

C1l X X

C2 X X

El X X

E2 X X X

! Acesso individual ao recurso poderé ser concedido para usuérios mediante formulario "Mudanca
de Perfil ou Acesso de Usuério" no SEI por Coordenador-Geral ou equivalente e aprovagédo da
CGTI.

Tabela 3 - Recursos de rede Internet disponiveis por perfil de usuario

Rede Internet

Perfi .

| Do R, noroniaitode  downloagge WAl Steaminac
arquivos arquivos

AL X 5 - - X X

A2 X 5 - - X X

A3 X 5 - - X X

B1 X - - - X X3

B2 X - - - X X3
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B3 X - - - X X3
c1 X - - - - -
c2 X - - - . :
El X - - - i }
E2 X - - - X X

! Acesso individual ao recurso poderé ser concedido para usuérios mediante formulario "Mudanca
de Perfil ou Acesso de Usuario™” no SEI por Coordenador-Geral ou equivalente e aprovacédo da
CGTI.

2 Acesso ao recurso concedido & todos os usuarios durante o intervalo de almogo (12:00 as 14:00).
3 Acesso ao recurso concedido com restricdo velocidade de banda.

Tabela 4 - Recursos de dispositivos disponiveis por perfil de usuario

_ Softwares Mobilidade Estacédo de trabalho
et Pacote Padrao Tablet? Notebook?  |Desktop  [Qtd Monitores®
Al X X X - 1
A2 X X X - 1
A3 X - - X 1
Bl X - - X 1
B2 X - - X 1
B3 X - - X 1
C1l X - - X 1
C2 X - - X 1
El X - - X 1
E2 X X X - 1

! Acesso individual ao recurso poderé ser concedido para usuérios mediante formulario "Mudanca
de Perfil ou Acesso de Usuério" no SEI por Coordenador-Geral ou equivalente e aprovagédo da
CGTI.

2 Acesso individual ao recurso poderé ser concedido para usuérios mediante formulario "Mudanca
de Perfil ou Acesso de Usuario™ no SEI por Diretor ou equivalente e aprovacdo da CGTI.
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Tabela 5 - Recursos de correio eletrénico por perfil de usuario

Correio Eletronico

Pertl Disponivel Limite de Caixa Limite de Armazenamento Remoto
Al X 10Gb 10Gb
A2 X 10Gb 10Gb
A3 X 10Gb 10Gb
B1 X 500Mb 3Gb
B2 X 500Mb 3Gb
B3 X 500Mb 3Gb
C1l X 500Mb 3Gb
C2 X 500Mb 3Gb
El X 500Mb 3Gb
E2 X 10Gb 10Gb
Tabela 6 - Recursos de telefonia fixa por perfil de usuério

Telefonia Fixa
Perfil

Telefone Local DDD DDI'  |Celular Limite
Al IP - Videofone X X X X [limitado
A2 IP - Videofone X X X X R$ 150,00
A3 IP - Videofone X X - X R$ 100,00
Bl IP - Normal X X - X R$ 100,00
B2 IP - Normal X X - X R$ 100,00
B3 IP - Normal X X - X R$ 100,00
C1l IP - Normal X X - X R$ 100,00
C2 IP - Normal X - - - R$ 100,00
El IP - Normal X X X X R$ 200,00
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‘EZ IP - Normal ‘X ‘X ‘ ‘X R$ 100,00

! Acesso individual ao recurso poderé ser concedido para usuérios mediante formulario "Mudanca
de Perfil ou Acesso de Usuario™ no SEI por Diretor ou equivalente e aprovacdo da CGTI.

Tabela 7 - Recursos de telefonia mdvel por perfil de usuério

Telefonia Movel
Perfil
Telefone oz e Dados Nacional oz e Dados Internacional Limite
Al Smartphone X Permanente Ilimitado
A2 Smartphone X Temporario R$ 450,00
A3 Smartphone X Temporario R$ 300,00
Bl NA - - NA
B2 NA - - NA
B3 NA - - NA
C1 NA - - NA
C2 NA - - NA
El NA - - NA
E2 Smartphone X Temporario R$ 300,00

6. DA REGRA DE CRIACAO DE NOME DE USUARIO (LOGIN)

6.1. As regras de formacdo de nomes de usuarios tem como base a padronizacdo aprovada
pela Worldwide Electronic Messaging Association-WEMA conforme padrées internacionais
definidos pela ITU-International Telecommunications Union / Telecommunication Standardization
Sector.

6.2. A identificacdo de uma pessoa é formada por pelo menos um nome e um sobrenome e
pode conter nome(s) e sobrenome(s) intermediario(s).

o Exemplo: Joaquim José da Silva Xavier
6.3. Para efeito de formacéo, o nome do usuario € decomposto em trés partes:
o PRENOME (ou primeiro nome): JOAQUIM
« NOME(S) INTERMEDIARIO(S): JOSE DA SILVA
« SOBRENOME (ou altimo nome): XAVIER
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6.4.

O nome do usuério devera ter, sempre que possivel, a forma mais simples, isto €,

PRENOME seguido de um PONTO (.) seguido do SOBRENOME:

6.5.

JOAQUIM.XAVIER

No caso da existéncia de um usuario homoénimo cadastrado, é necessario que o nome do

novo usuario contenha um elemento que o diferencie do anterior. As alternativas sao:

Incluir a(s) inicial(is) do(s) nome(s) intermediario(s):
o joaguim.j.xavier ou
o joaguim.s.xavier ou
o joaguim.js.xavier ou
Formar prenome ou sobrenome compostos, usando o hifen para junta-los:
joaquim-jose.xavier ou
joaquim.silva-xavier ou
joaquim-jose.silva-xavier ou
joaquim-jose.s.xavier ou
joaquim.j.silva-xavier ou

joaquim-jose.da-silva-xavier

6.6. Porém, algumas restricdes deverdo ser observadas:
« Na&o utilizar acentos (til, agudo, grave, circunflexo, trema):
« PRENOME, simples ou composto, pode ter no maximo 16 caracteres, permitidos caracteres
alfabéticos, maiusculos ou minusculos, e hifen, sem espagos entre eles.
e INICIAIS dos nomes intermediarios — maximo de trés caracteres, permitidos caracteres
alfabéticos, maiusculos ou minusculos, hifen e ponto, sem espagos entre eles.
e« SOBRENOME, simples ou composto, pode ter no maximo 40 caracteres, permitidos
caracteres alfabéticos, maiusculos ou minusculos, e hifen, sem espagos entre eles.
e Quando constarem do sobrenome qualificadores de geracdo (Junior, Filho, Neto e outros), é
recomendavel usar o sobrenome composto:
o JOAQUIM.J.XAVIER-FILHO
ANEXO Il
DO USO DAS ESTAQC)ES DE TRABALHO
1. OBJETIVO

Regulamentar a utilizacdo dos equipamentos de hardware e software, aqui denominados estac¢des de
trabalho, disponibilizados aos usuarios dos servicos de TIC do MC.
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2. UTILIZACAO DAS ESTACOES DE TRABALHO

2.1. As estacdes de trabalho destinam-se preferencialmente ao uso dos usuérios do tipo
servidores.
2.2. Todos os usuarios, exceto os de perfil visitante e publico, fardo jus a uma estacao de

trabalho enquanto perdurar o contrato ou servico especifico.

2.3. O usuario que necessitar de acesso administrador na sua estacao de trabalho, devera
solicitar mediante formulario "Acesso de Usuario como Administrador de Computador” no SEI por
Coordenador-Geral ou equivalente e aprovacdo da CGTI.

3. OBRIGACOES DO USUARIO
3.1. Séo obrigacdes do usuario de uma estacdo de trabalho:

e Manter o padrédo de configuracdo de hardware e software das estacGes de trabalho
estabelecido pela CGTI. Sendo permitida apenas a CGTI realizar alteracdes nestas
configuracgoes;

e Manter a estacdo de trabalho em local seguro e arejado;

« Evitar consumo ou armazenamento de bebidas e comidas proximo a estacdo de trabalho;
« Manter limpo o local onde a estacéo de trabalho esta locada;

o Manter a seguranca de seus arquivos.

o Desligar ou bloquear o equipamento em caso de afastamento;

e Acionar a CGTI sempre que houver problemas técnicos com a estacéo de trabalho ou sua
configuracao;

o Desligar a estacdo de trabalho ao final do expediente.
4. USO INDEVIDO DAS ESTA(;OES DE TRABALHO
4.1. No uso das estacOes de trabalho sdo vedadas as seguintes acoes:

o Expor a estacdo de trabalho a choques, interferéncias elétricas ou magnéticas, utilizacéo de
liquido corrosivo ou ndo e outras acfes que possam provocar danos a mesma;

o Instalar ou alterar a configuracéo de hardware da Estacdo de Trabalho, sem a devida
autorizagéo da CGTI;

o Utilizar a estacéo de trabalho em atividades particulares com fins lucrativos;

e Abrir ou violar a estacdo de trabalho, para qualquer finalidade, sem a devida autorizacdo da
CGTI.

« Manter na estacdo de trabalho material obsceno, ofensivo, ilegal ou antiético, comercial
privado ou que incentive ou instrua a invasdo de equipamentos de informatica;

« Copiar ou transmitir a terceiros, sem autorizacao prévia, dados, informacdes, programas de
computador, procedimentos, instrucgdes, controles e listas de enderecos de correio eletronico
pertencentes ao MC;
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5. UTILIZACAO DOS PROGRAMAS DE COMPUTADOR (SOFTWARES)

5.1. Os softwares adquiridos ou desenvolvidos no ambito do MC, instalados nas estacfes de
trabalho, descritos aqui simplesmente como softwares, sdo de propriedade e responsabilidade deste
ministerio.

5.2. A instalacdo de softwares nas estacdes de trabalho ou outros dispositivos sera precedida
da homologacéo dos mesmos pela equipe da CGTI.

5.3. E vedada qualquer instalacdo de software nas estacdes de trabalho que no tenha sido
previamente homologado pela CGTI.

5.4. Os softwares somente poderdo ser instalados pela CGTI, sendo vedada a instalacdo e
alteracdo por parte dos usudrios, exceto quando autorizado pela CGTI.

5.5. Os programas de computador (softwares) de propriedade de terceiros instalados nas
estacOes de trabalho também s&o de responsabilidade do MC, os quais deverdo acompanhar seus
contratos especificos formalizados ou o seu termo de responsabilidade, juntamente com o
comprovante da chave de registro do produto.

5.6. No uso de softwares dentro do ambiente do MC sdo vedadas as seguintes agoes:

o Gerar, compilar, copiar, propagar, executar ou tentar introduzir em estacdes de trabalho ou
sistemas do MC cddigos maliciosos ou softwares contendo processos destrutivos de
espionagem ou propaganda;

o Utilizar softwares para invasao de equipamentos e ou sistemas do MC ou de seus servidores,
com excecdo das situagdes motivadas e aprovadas pela CGTI,

o Utilizar softwares de propriedade do MC em atividades particulares com fins lucrativos.

ANEXO 11
DO SERVICO DE REDE DE COMUNICACAO DE DADOS
1. OBJETIVO

Regulamentar os critérios e procedimentos para utilizacdo dos servigos de acesso a rede digital de
comunicacdo de dados do MC, a partir dos perfis dos usuarios.

2. REDE LOCAL

2.1. A utilizacdo da rede local engloba desde o login, senhas, manutencdo de arquivos em
servidores, ao acesso a servi¢os diversos como correio eletrdnico e sistemas departamentais e
corporativos.

2.2. Sé&o regras para a utilizacdo da rede local:

e O usuério é o responsavel pelo uso e pela seguranca de sua conta de acesso, devendo seu
nome de usuario e sua senha serem tratados de forma privada e confidencial, ndo devendo
ser compartilhada com terceiros. A conta de acesso e 0s recursos e privilégios dela advindos
sdo intransferiveis, sendo de inteira responsabilidade do usuério toda e qualquer
consequéncia advinda de utilizagéo indevida;
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2.3.

2.4,

2.5.

Antes de ausentar-se do seu local de trabalho, o usuéario devera fechar todos os programas
acessados, evitando, desta maneira, 0 acesso por pessoas nao autorizadas. Devera, também,
efetuar o logout / logoff da rede ou o bloqueio da estagéo de trabalho, sendo inteira
responsabilidade do usuario toda e qualquer consequéncia advinda de utilizagdo indevida.

Acesso as pastas publicas localizadas nos servidores de arquivo:

Caso uma area julgue conveniente, podera solicitar a CGTI area de armazenamento em
servidor de arquivo para se valer das garantias de continuidade e cdpias de segurancga
(backup) dos mesmos;

A autorizacdo de acesso a uma pasta publica devera ser feita pelo chefe da area solicitante.
O pedido de alteracdo ou revogacao de acesso também sera feito nas mesmas condigdes.

Os arquivos a serem armazenados nas pastas plblicas serdo os de natureza institucional. E
vedado o armazenamento de arquivos ndo ligados as atividades profissionais ou os de
natureza pessoal, respondendo a area responsavel pela pasta publica pelo uso indevido da
mesma.

Cabera ao usuario periodicamente eliminar os arquivos que ndo tenham mais utilidade.
No uso da rede local s&o vedadas as seguintes acoes:

Qualquer tentativa de obter acesso ndo autorizado, de fraudar a autenticagao de usuério ou
seguranca de servidores de rede ou contas de usuarios. Isso inclui acesso aos dados nao
disponiveis para o usuario, tentativas de conectar-se a servidor ou conta de usuario cujo
acesso nao seja expressamente autorizado ao usuario ou colocar a prova a seguranca de
qualquer rede ou equipamento;

Tentativa de interferir nos servicos de qualquer outro usuario, servidores ou da rede. 1sso
inclui ataques do tipo "negacdo de acesso", provocar congestionamento etc.;

Utilizar a rede para tentar sobrecarregar ou invadir um servidor;

Uso de qualquer tipo de programa ou comando designado a interferir com sessao de
usuarios;

Utilizacdo de material de natureza pornogréafica e/ou racista, armazenado, distribuido,
editado ou gravado através do uso dos recursos computacionais da rede;

Criar e/ou remover arquivos fora da area alocada ao usuario e/ou que venham a
comprometer o desempenho e funcionamento dos sistemas.

Sobre 0 acesso a rede local sem fio (wireless) do Ministério das Comunicacdes:

O acesso a rede local sem fio se darad segundo o anexo Il desta norma que é mantida por este
Comité. Ressalvados os casos excepcionais devidamente justificados.

3. REDE SEM FIO

3.1.

Esta rede consiste em infraestrutura computacional de pontos de acesso de rede sem fio

(wireless Access Points ou wireless AP’s) e controlador de pontos de acesso, interligados a rede de
dados interna cabeada do MC.

3.2.

Descricdo dos tipos:

Boletim de Servico 19



Boletim de Servigo Ano 22 —n° 45 Brasilia-DF, 01 de dezembro de 2014 |

e Visitante: Destinado a permitir aos visitantes do Ministério das Comunicagfes acesso a
Internet para conveniéncia durante o periodo em que permanecerem nas instalacées do MC.
O acesso individual é atribuido atraves identificacdo de usuério e senha, realizada nas
portarias de acesso as instalagdes do MC. Por motivo de seguranca, esta rede ndo terd acesso
a Intranet e demais servicos restritos aos usuarios corporativos do Ministério das
Comunicac0es.

e Producéo: Destinado aos usuarios corporativos do Ministério das Comunicagdes como
alternativa ao acesso pela rede fixa cabeada convencional, sendo submetido as mesmas
regras, direitos e limitagdes que o seu perfil de acesso pela rede fixa cabeada Ihe permite. O
acesso individual é atribuido atraves identificacdo de usuério e senha, realizada a partir do
cadastro no sistema corporativo do MC.

« Publico: Destinado a permitir acesso aos visitantes do Ministério das Comunicagdes nos:
espacos publicos, como salas de reunides, auditorio e recepgdes; ou em espacgos destinados a
autoridades, como gabinetes do Ministro e Secretarios. O acesso é livre, sem identificacdo
de usuério e senha, porém restrito fisicamente aos ambientes destinados ao publico e
autoridades. Por motivo de seguranca, esta rede ndo tera acesso a Intranet e demais servicos
restritos aos usuarios corporativos do Ministério das Comunicacoes.

3.3. O acesso a rede PUBLICO estara disponivel somente em locais previamente
determinados pelo Ministério, sem restricGes de cadastramento e senha e somente para acesso a
Internet através dos protocolos HTTP e HTTPS.

3.4. Como, por determinantes da propria tecnologia, ndo é possivel restringir o sinal da rede
sem fio aos limites estritos de uma area pequena, como um gabinete ou conjunto de salas contiguas,
a disponibilizacao deste acesso, sem as restricdes de cadastramento e senha, fara com que o sinal
possa, eventualmente, ser captado e utilizado nas imediacGes das areas pretendidas. Portanto, é
possivel que pessoas outras que ndo aquelas tidas como publico-alvo venham, também, a usufruir
deste acesso. Por esta razdo, esta rede estara restrita a poucas areas no Edificio Sede e Anexo do
Ministério das Comunicacoes.

3.5. O acesso a rede PRODUCAO segue as regras e processos que norteiam o acesso a
Intranet do Ministério das Comunicagdes. E necessario seguir os procedimentos padrio para
obtenc¢éo de conta e senha de acesso, cadastramento nos sistemas de controle e configuragédo
especifica do equipamento computacional — portatil ou ndo — executada pelos técnicos da CGTI.

3.6. Apenas os dispositivos conectados a rede sem fio PRODUCAOQ terdo acesso aos recursos
internos (Intranet) do MC.

3.7. O acesso a rede VISITANTE dar-se-4 atraves de cadastro de usuario e senha, obtidos na
identificacdo dos visitantes nas portarias dos edificios sede e anexo do Ministério das
Comunicac0es. A rede VISITANTE é exclusiva para acesso a Internet por meio dos protocolos
HTTP e HTTPS.

3.8. Entende-se por dispositivos moveis passiveis de cadastramento e autorizacdo 0s
computadores portateis (notebooks, netbooks, laptops) e outros equipamentos (tablets,
smartphones, PDAs e celulares) compativeis com o padrdo IEEE 802.11.

3.9. As redes VISITANTE e PUBLICO n3o deverdo ser utilizadas para trafegar informactes
sigilosas ou restritas do MC.

3.10. Todo tréfego da rede de dados sem fio seré passivel de monitoramento e investigacao,
caso haja indicios de quebra de seguranca que comprometa a SIC no &mbito do MC.
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3.11. O acesso a sitios improprios ou que representam riscos a SIC estardo sujeitos a bloqueios
automaticos realizados por filtro de contetido e de acordo com os procedimentos, normas e politicas
de acesso vigentes no @mbito do MC.

3.12. Os privilégios de acesso de qualquer usuario, cujas atividades estejam em
desconformidade com este documento ou demais normas e politicas de SIC vigentes no ambito do
MC, estardo sujeitos a suspensao temporaria ou permanente ou sans@es outras previstas nos
instrumentos normativos do MC ou determinados pelo CGSIC do MC.

3.13. O trafego de rede de dispositivo identificado como potencial ameaca a seguranca da rede
do Ministério das Comunicacdes estara sujeito ao blogueio de sua conexao, até a devida
averiguacao dos controles de seguranca ou remocao das eventuais ameacas.

4. INTERNET

4.1. As normas de utilizacé@o da Internet englobam desde a navegacao em sites até downloads
e uploads de arquivos.

4.2. A CGTI reserva-se ao direito de bloguear ou liberar o acesso aos sitios de internet, desde
gue o ato esteja amparado por justificativa plausivel.

4.3. Do uso da Internet/Intranet na rede local:

« E autorizado o acesso a enderecos de internet de clientes, fornecedores, entidades
académicas, entre outros, naquilo que for pertinente ao trabalho realizado pelo usuario com
objetivo de pesquisa e de aquisi¢do de conhecimentos especializados;

« E autorizado o acesso a enderecos externos de organizagoes bancarias e mercantis, em
volume razoavel, necessario ao atendimento de necessidades pessoais do usuario com o
objetivo de proporcionar-lhe maior comodidade e agilidade;

e O usuério é responsavel pelas informacdes e dados transmitidos ou recebidos por meio da
Internet.

44, No uso de Internet/Intranet sdo vedadas as seguintes acoes:

o Ag0Oes que possam resultar na invasao as estagdes de trabalho, microcomputadores,
Internet/Intranet do Ministério das Comunicacdes ou de redes externas;

e Ac0es que possam resultar em acessos ndo autorizados a servidores da rede de
Computadores do Ministério das Comunicacgdes ou de redes externas;

o Copia e distribuicdo de material ou software protegido por lei de direito autoral, por
qualquer meio.

ANEXO IV
CORREIO ELETRONICO
1. OBJETIVO

Regulamentar os critérios e procedimentos para utilizacdo dos servicos de correio eletrénico do
MC.
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2. UTILIZACAO

2.1. Fica definido que a utilizacdo de e-mail engloba desde o envio até o recebimento e
gerenciamento das caixas de e-mail de usuérios.

2.2. Da utilizacéo do correio eletronico:

o Todo servidor sera o titular de uma Unica caixa postal no Correio Eletrdnico do Ministério
das Comunicacdes, salvo em casos de caixas corporativas com a devida autorizagao superior
da CGTI;

o O titular da unidade administrativa detentora de Caixa Postal Corporativa do Correio
Eletrdnico do Ministério das Comunicacdes designard um responsavel e um substituto pela
administragdo da caixa, bem como os usuérios que a ela terdo acesso;

e O tamanho da caixa do Correio Eletrdnico do usuario do Ministério das Comunicacfes para
0 envio e recebimento serd determinado de acordo com 0 Anexo | desta Norma.

2.3. Os servidores deverao utilizar a assinatura padrdo nos e-mails conforme definida pela
Assessoria de Comunicagéo - ASCOM.

3. NAUTILIZACAO DO CORREIO ELETRONICO SAO VEDADAS AS SEGUINTES
ACOES

3.1. Utilizacdo de correio eletronico distintos do provido pelo Ministério das Comunicacdes,
inclusive os pessoais, para transmissao e recebimento de mensagens institucionais, exceto para 0s
casos devidamente justificados;

3.2. Tentativa de acesso ndo autorizado a caixa postal de terceiros;

3.3. Tentativa de acesso ndo autorizado ao Servidor de e-mail;

3.4. Envio de informagdes sensiveis, classificadas ou proprietarias, inclusive senhas, para
pessoas ou organizagOes, sem prévia e expressa autorizagao superior;

3.5. Envio intencional de material obsceno, ofensivo, ilegal ou antiético;

3.6. Envio de mensagens de e-mail (“junk mail” ou “spam”) que, de acordo com a

capacidade técnica da rede, seja prejudicial ou gere reclamagdes de outros usuarios. 1sso inclui
qualquer tipo de mala direta, como, por exemplo, publicidade comercial ou ndo, anincios,
informativos e propaganda politica;

3.7. Envio intencional de mensagens que contenham virus ou qualquer forma de rotinas de
programacéo de computador prejudiciais ou danosas;

3.8. Transmissdo e/ou retransmissdo de mensagens com finalidade comercial de interesse
particular ou de terceiros;

3.9. Redirecionamento das caixas de Correio Eletrénico do Ministério das Comunicages, da
qual o usuario € o titular, para correios de provedores externos. Exceto para os casos devidamente
justificados;

3.10. Assedio ou perturbacéo de outrem, seja através de linguagem utilizada, frequéncia ou
tamanho das mensagens;

3.11. Reenviar ou de qualquer forma propagar mensagens em cadeia ou "piramides”;
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3.12. Envio de e-mail mal-intencionado ou sobrecarregar um usuario, site ou servidor com e-
mails muito extensos ou NUMerosos;

3.13. Utilizar e-mail como instrumento de ameaca, callnia, injdria, difamacéo ou ofensa;

3.14. Envio de e-mail com arquivos anexos que comprometa o uso da rede ou perturbe o bom
andamento dos trabalhos.

ANEXO V
SERVICOS DE TELEFONIA FIXA E MOVEL
1. OBJETIVO

Regulamentar os procedimentos para 0s servigcos de comunicacao de voz por meio de telefonia fixa
e movel e de dados por meio dos dispositivos moveis do tipo tablet e modem com acesso a internet,
no ambito do Ministério das Comunicagdes.

2. DAS DISPOSICOES GERAIS

2.1. Os servigos de comunicacdo de voz por meio de telefonia fixa e movel e de dados por
meio dos dispositivos do tipo celular, tablet e modem, com acesso a internet, destinam-se as
necessidades de servico.

2.2. O Ministério disponibilizard os equipamentos, aparelhos e acessorios para uso dos
servicos conforme tabela de perfis citado no Anexo | desta Norma Operacional.

2.3. No ato do recebimento dos equipamentos, aparelhos e acessorios, 0s usuarios deverao
assinar o Termo de Responsabilidade.

2.4. O usuério ndo mais detentor de autorizacao para uso dos equipamentos, aparelhos e
acessorios, devera, necessariamente, devolver a CGTI para baixa do termo.

2.5. Seré proibido ao usuério disponibilizar a linha/aparelho a outro servidor, sem
autorizacdo expressa da CGTI, o que, caso ocorra, acarretara no bloqueio imediato dos servicos.

2.6. Aos usuarios ficara proibida a utilizacdo dos servigos para o envio de telegramas,
anuncios fonados, ligacao para nimeros 0900, 0300, disque amizade ou assemelhados, recebimento
de ligaces a cobrar e realizacdo de chamadas telefénicas com o auxilio de telefonista.

2.7. Os custos decorrentes de eventual utilizacdo indevida dos servicos deverdo ser
integralmente ressarcidos aos cofres da Unido, na forma prevista.

3. ATESTE E LIMITES DE UTILIZACAO DOS SERVICOS

3.1. O controle das ligacdes realizadas sera efetuado pelos gestores e/ou fiscais dos
contratos, por meio dos relatérios fornecidos pelas empresas de telefonia fixa.

3.2. Os limites de valores para utilizacdo dos servi¢os de comunicagédo de voz por meio de
telefonia fixa, movel e de dados estdo definidos conforme tabela de perfis constantes no Anexo |
desta Norma Operacional.

3.3. Excedidos os limites de consumo, constantes no Anexo | desta norma, cabera ao usuario
o ateste individual da sua fatura no prazo maximo de 5 dias Uteis apds o recebimento.
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3.4. Os valores que excederem os limites estabelecidos deverao ser recolhidos aos cofres da
Unido, pelos respectivos usuarios, mediante Guia de Recolhimento da Unido - GRU, no prazo
maximo de cinco dias Uteis, a contar do recebimento da fatura, ressalvados os casos de
excepcionalidade.

3.5. Para efeito do calculo dos limites estabelecidos, serd computado o valor total da fatura
emitida pela operadora prestadora dos servicos, excluidas as taxas fixas referentes a prestacédo do
Servico.

3.6. O recolhimento dos valores excedentes ou decorrentes de ligacdes realizadas em caréater
particular devera ser feito mediante o preenchimento de formulario GRU disponivel no Portal
SIAFI, no endereco https://consulta.tesouro.fazenda.gov.br/gru/gru_simples.asp, com as seguintes
informacg0es obrigatorias:

I.Unidade Favorecida: 410003;

I1.Gestdo: 00001 - Tesouro Nacional;

I11.Recolhimento: 18854-9 - Ressarcimento de ligacOes telefnicas; e
IV.CPF, nome do contribuinte/recolhedor, valor principal e valor total.

3.7. Em caso excepcional, e desde que devidamente justificado, o usuario podera requerer a
liberacdo do pagamento do valor excedente ao limite estabelecido para realizacdo de despesas, por
meio do formulario "Justificativa de Excedente do Consumo de Telefonia" no SEI, devidamente,
assinado pelo usuério, pelo Coordenador-Geral imediato ou equivalente e aprovacao da CGTI.

o No formulario, o servidor devera relacionar todos os gastos constantes da fatura, com seus
respectivos valores, inclusive as que estdo dentro do limite estabelecido, ficando dispensado
de listar aqueles que serdo por ele ressarcidas.

3.8. O usuario ficara isento de ressarcir 0 montante relativo aos gastos a servico, cuja
justificativa tenha sido aprovada pela CGTI.

3.9. Caso a solicitacdo de excepcionalidade seja indeferida, o usuario devera efetuar o
recolhimento no prazo de cinco dias Uteis, a contar da data de ciéncia do indeferimento.

4. DOS SERVICOS DE LONGA DISTANCIA NACIONAL E INTERNACIONAL

4.1. As ligaces de longa distancia nacional e internacional, nos servigos de comunicacgéo de

voz por meio de telefonia fixa e movel, deverao ser realizadas, obrigatoriamente, por intermédio das
operadoras contratadas pelo Ministério, devendo ser objeto de ressarcimento pelos usuarios aquelas

realizadas em desacordo com 0s servigos contratados.

4.2. Os servigos de voz e dados por meio de dispositivos mdveis, para uso no exterior, ficam
restritos conforme perfis definidos no Anexo | desta norma.

4.3. A solicitacdo de liberacdo temporéaria do servigo de comunicacdo de voz e dados para
uso no exterior, devera ser encaminhada a CGTI com no minimo 2 dias Uteis de antecedéncia a
necessidade do servico.

5. DAS RESPONSABILIDADES

5.1. Caberé ao usuario dos aparelhos, equipamentos e demais acessorios de comunicagao
cedidos pela empresa prestadora do servigo ou de propriedade do Ministério:
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I.zelar pela guarda e conservacdo dos mesmos;

I1.notificar imediatamente, por telefone a CGTI, os casos de perda, extravio de
qualquer natureza, ou roubo, para que o servic¢o seja bloqueado e, posteriormente, por
escrito, a CGTI, anexando a respectiva ocorréncia policial,

I1l.comunicar imediatamente a operadora pelo numero constante no termo de
responsabilidade, quando os fatos previstos no inciso anterior ocorrerem fora do
horério de expediente, nos finais de semana e feriados;

IV.repor o aparelho, equipamento e demais acessorios, sem 6nus para o Ministério, ou
o0 valor correspondente estipulado pela empresa contratada, nos casos de perda total dos
mesmaos, quer seja por dano, extravio, furto ou roubo, por meio de ressarcimento na
forma prevista;

V.arcar com as despesas decorrentes do conserto do aparelho, equipamento e demais
acessorios, nos casos em que constatado, pela empresa de assisténcia autorizada,
defeito provocado por uso indevido;

VLI.incluir e manter senha de bloqueio de acesso indevido; e

VIl.devolver a CGTI o aparelho, equipamento e os acessorios descritos no Termo de
Responsabilidade, em perfeitas condi¢6es de uso, inclusive no caso de alteracdo da
situacdo funcional que justificou a concessao do servico.

5.2. O usuario seré responsavel pelos danos causados aos aparelhos, equipamentos e demais
acessorios de comunicacdo, em especial, quando constatada as seguintes ocorréncias:

I.uso em desacordo com a finalidade e as aplicacdes para as quais foram projetados;

I1.ndo observancia no cumprimento das orientagdes contidas no Manual do Usuario ou
em qualquer outra orientacdo de uso;

I11.violacdo, modificacdo ou adulteracéo;

IV.ligacdo em instalacéo elétrica inadequada ou sujeita a flutuagGes excessivas ou
diferentes das recomendadas no Manual do Usuério ou em qualquer outra orientacéo de
uso;

V.acidentes, quedas, exposicao a umidade excessiva ou a acao dos agentes da natureza,
ou imersao em meios liquidos; e

Vl.utilizagdo com outros equipamentos ou acessorios que ndo os originais.

5.3. Seré vedado aos usudrios realizar qualquer alteracdo na estrutura ou nos programas
instalados nos aparelhos, equipamentos e demais acessorios de comunicacao.

54. A CGTI cabera configurar os dispositivos e instalar os programas homologados.
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SUBSECRETARIA DE PLANEJAMENTO, ORCAMENTO E ADMINISTRACAO

PORTARIA N° 3156/2014/SEI-MC
de 26 de novembro de 2014

Institui e designa o grupo de trabalho para revisdo anual do Plano Estratégico e Diretor de
Tecnologia da Informacdo (PETI/PDTI) 2013-2015 para avaliacdo e proposi¢do de necessidades e
metas para o exercicio de 2015.

O PRESIDENTE DO COMITE DE TI, no exercicio de suas atribuicbes e com base no Portaria
n° 1.155, de 04 de setembro de 2014, publicada no Diario Oficial da Unido do dia 9 seguinte,
resolve:

Art. 1° Aprovar a revisdo anual do PETI/PDTI do Ministério das ComunicacBes, processo
53000.055991/2012-76, para o exercicio de 2015, nos termos desta Portaria.

Art. 22 Instituir grupo de trabalho de revisdo e designar para sua composicao os servidores abaixo
relacionados:
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UNIDADE FUNC;AO NOME N° MATRICULA
CONJUR Titular Luanna Martins Lopes 1787534
GM Titular Joelson Vellozo Junior 1443184
GM Suplente  [Kleber Farias de Lima 2587799
SCE Titular Rodrigo Cruz Gebrim 2028004
SCE Suplente  |Sayonara Leonez Medeiros Coelho Cintra 1312395
SE Titular Karen Fabiany Sousa Thomé Braga 1788651
SE Suplente  |Denilson Livino de Medeiros 1787486
SID Titular Lorena Ribeiro Cardoso 1536561
SID Suplente  [Thiago Douglas Moreira 2030852
SPOA Titular José Manoel Gomes 1670853
SPOA Titular Andrea de Miranda Ramos Kern 6839627
SSPG Titular Carlos Luiz Dias da Silva 8676227
SSPG Suplente  |Anaisa Coutinho de Morais 8010396
STE Titular Guido Lorencini Schuina 1974637
STE Suplente  |Marcelo Roméo Manhdes de Azevedo 1524087

Art. 3° Esta Portaria entra em vigor na data de sua publicagdo no Boletim de Servigo.

ULYSSES CESAR AMARO DE MELO

PORTARIA N° 3175/2014/SEI-MC
de 27 de novembro de 2014

A COORDENADORA-GERAL DE GESTAO DE PESSOAS DA SUBSECRETARIA DE
PLANEJAMENTO ORCAMENTO E ADMINISTRACAO DO MINISTERIO DAS
COMUNICACOES, no uso de suas atribuicdes regimentais, consoante ao Art. 74, Paragrafo 1°,
Inciso 11, da Portaria n°® 143, de 9 de margo de 2012, publicada no Diério Oficial da Unido n° 49, de
12 subsequente, resolve:

Art. 1° Conceder & servidora do quadro permanente deste Ministério CRISTIANE SOARES
GUERRA PEREIRA, matricula SIAPE 1748004, a Progressdo Funcional Horizontal da Classe A,
Padrdo 1V, para a Classe A, padrdo V, de acordo com os Decretos n°® 84.669/80 e 89.310/84, com
efeito financeiro retroativo a 1° de setembro de 2014.
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ANDREA DE MIRANDA RAMOS KERN - Coordenadora - Geral de Gestdo de Pessoas

""As informacdes publicadas séo de exclusiva
responsabilidade das unidades elaboradoras
dos documentos.**

MINISTERIO DAS COMUNICAGOES

Ministro de Estado
Paulo Bernardo Silva
Subsecretario de Planejamento, Orcamento e Administragéo
Ulysses César Amaro de Melo
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